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摘要：针对Tor网络加密流量中包时序、流量突发等侧信道特征泄露引发的匿名性威胁，首先，阐述Tor网络架

构与网站指纹安全问题；其次，提出网站指纹防御层次化分类架构，对流量特征混淆、攻击模型误导、匿名集

增强、跨层协同优化防御进行横向与纵向对比分析；接着，梳理公开评估框架与数据集，结合防御效果、系统

开销与部署特性开展评估体系构建与防御选型；最后，凝练概念漂移、对抗鲁棒等核心挑战，展望自适应防御、

Tor原生集成等前沿方向。
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Abstract: This study clarified the Tor network architecture and website fingerprinting security risks from side-channel 

leaks of packet timing and traffic bursts in encrypted traffic. It proposed a hierarchical classification framework for web‐

site fingerprinting defenses, and horizontally and vertically compared four defense categories: traffic feature obfuscation, 

attack model misdirection, anonymity set enhancement, and cross-layer collaborative optimization. It reviewed public 

evaluation frameworks and datasets, and constructed an evaluation system integrating defense effectiveness, system over‐

head and deployment characteristics for defense selection. Core challenges including concept drift and adversarial robust‐

ness are summarized, and frontier research directions such as adaptive defense and native Tor integration are outlined.
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0　引言

随着信息技术飞速发展，用户对隐私保护的需

求日益增强[1]，匿名通信技术成为应对此需求的核

心手段，Tor网络[2]则是当前应用最广泛、最具代

表性的主流匿名通信系统。Tor网络依托全球分布

式中继节点设施，基于洋葱路由协议设计[3]，数据

经多层加密后由多跳中继转发[4]，每跳仅解密一层

密文，隔离用户身份与通信内容，为高敏感、高匿

名性需求的网络活动提供端到端的隐私保护。通
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常，Tor网络采用定长信元封装数据以抵御包长分

析。然而，Tor网络难以隐藏传输过程中产生的时

序、突发模式、传输方向等侧信道特征[5-7]，这些

特征与目标网站具有强相关性，攻击者通过在入口

节点或客户端采集流量，提取流量特征并构建分类

模型，即可精准识别用户访问的网站，实现网站指

纹的识别[8-12]。目前，依托传统机器学习、深度学

习等前沿技术持续迭代赋能的网站指纹识别技

术[13]，对Tor网络的匿名性构成了严峻威胁。

为有效应对网站指纹识别引发的安全威胁，网

站指纹防御技术通过破坏Tor流量特征的可区

分性，避免攻击者利用流量特征识别目标网

站[14-15]。随着网站指纹识别技术的演进，防御手段

也从早期的静态填充，发展到自适应动态优化、对

抗机器学习及信息论优化等多个前沿方向[16-17]。

近年来，网站指纹攻防领域涌现大量综述文

献，为领域发展奠定了坚实基础。邹等[18]构建了

涵盖网络层、应用层及复合层的防御分类框架，结

合填充、混淆与分割等机制完成方案梳理，为后续

研究提供基础参照。杨等[10]聚焦Tor网络，从实验

方法、特征选择与数据集等维度对攻击方法进行详

细对比，并将防御方案划分为随机化防御、正则化

防御和对抗性防御三类，提升了特定场景下的实验

分析深度。Liu 等[19]系统综述了深度学习范式下

CNN、LSTM 及 Transformer 等架构的演进脉络。

Cui等[6]则创新性地将数据集分析提升至与攻防并

列的核心地位，构建更精细化的防御体系。尽管上

述工作从不同视角推动了网站指纹防御综述研究的

发展，但在以下三个方面仍有进一步深化的空间。

其一，在防御分类体系的完备性方面。现有综

述多采用单一维度划分，如部署层次[18]、策略类

型[10]、设计原则[6]等，虽能勾勒技术轮廓，但难以

同时呈现防御方案的机理属性与实现特征，易丢失

方案关键技术细节。此外，数据投毒、跨层协同、

生成式AI等近年新兴防御技术也难以被完整纳入

现有分类体系。

其二，在综述分析的深度方面。现有综述缺乏

对防御机理的深层次解构：宏观上，未能充分提炼

各类技术的共性优势与本质缺陷；微观上，缺少对

不同防御机理、作用环节和适用边界的横向对比。

其三，在防御方案的覆盖时效与前沿追踪方

面。早期的研究工作如文献[18]尚未覆盖扩散模

型、后门干扰、互信息最小化等近年代表性防御方

案；近年来的相关研究如文献[19]也仅局限于深度

学习视角，对传统机器学习、信息论优化及协议层

协同等非深度学习方案探讨不足。

为系统呈现本文与已有综述的研究增量，本文

遵循定位、分类、覆盖、分析的逻辑链，从场景聚

焦、分类维度、技术广度与分析深度四个层面构建

对比维度，如表1所示，进一步阐明本文在分类粒

度、类内总结提炼与类间横向对比上的差异性。

针对上述不足，本文首先从Tor网络匿名通信

架构出发，分析网站指纹面临的四类安全问题；其

次，提出一种基于防御机理与技术路径的双维度层

次化分类架构，将现有防御方案划分为流量特征混

淆、攻击模型误导、匿名集增强与跨层协同优化四

大类十一子类，逐一对各类方案的技术原理、优势

与固有局限进行了纵向对比分析，并通过横向对比

厘清不同防护路线的内在联系与核心区别；然后，

梳理评估体系与数据集，综合防御效果、系统开销

与部署特性三个维度，剖析了Tor网络网站指纹防

御的技术演进规律并给出场景化选型思路；最后，

归纳概念漂移、对抗鲁棒性、多目标权衡等固有技

术瓶颈，并提出了相应的未来研究展望[20-21]。本文

组织框架如图1所示。

1　Tor网络与网站指纹攻防概述

1.1　Tor网络

Tor是全球主流的低延迟匿名通信系统，基于

第二代洋葱路由架构，依托全球志愿者运营的中继

节点构建分布式覆盖网络，可实现用户身份与行为

的抗追踪隐私保护，是网站指纹（Website Finger‐

printing，WF）攻防研究的标准场景[22]。Tor网络

架构主要由用户客户端、中继节点与目录权威节点

  表1　 本文与已有综述工作对比

对比维度

聚焦Tor场景

技术机理分类

防御分类粒度

传统ML防御

生成式AI防御

部署可行性分析

多维对比分析

[6]

✗

✗

5类

✗

✗

✗

✗

[10]

✗

✗

3类

✗

✗

✗

✗

[18]

✗

✗

3类

✗

✗

✗

✗

[19]

✗

✗

2类

✗

✗

✗

✗

本文

✗

✗

4大类11子类

✗

✗

✗

✗
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组成，如图2所示，其通信链路通过三层自主选择

的中继节点构建，采用逐跳分层加密机制保障通信

匿名性。通信数据被封装成 512 字节的定长信元

（Cell），每个中继仅能解密一层并获知相邻节点地

址信息，使得入口节点无法感知通信目标、出口节

点无法获取用户真实身份，实现通信双方的身份解

耦与匿名隔离。此外，Tor通过配套目录权威节点

共识、逐跳Diffie-Hellman密钥协商、电路定期重

建等核心机制，形成了完整的匿名通信体系[23]。

Tor的原生设计特性构成了网站指纹攻防博弈

的底层约束。一方面，端到端加密完全屏蔽载荷内

容，网站指纹攻击仅能依托可被动观测的流量元数

据完成站点识别[24]；另一方面，定长信元传输与

标准化链路转发逻辑，使得同一网页加载产生的流

量元数据具备稳定的可区分性[25]，为网站指纹识

别的特征提取与模型训练提供了数据基础[12]。同

时，Tor的分布式架构与开源协议，决定了网站指

纹防御方案必须兼容其原生通信逻辑，这一约束限

制了防御方案的设计空间，任何防御方案均需在匿

名保护强度、额外开销以及实际部署可行性三者之

间进行权衡[26]，这也成为当前网站指纹防御技术

应用的核心挑战[10]。

1.2　网站指纹安全问题

网站指纹识别是针对Tor网络的被动流量分析

攻击[29]，其核心是通过流量元数据构成的独特

“指纹”来识别用户访问的网站[11]。自2009年Her‐

rmann 等首次在 Tor 环境下验证其可行性以来[10]，

该领域在网站指纹识别方法与威胁认知上持续

拓展。

典型识别流程包括流量监听捕获、特征提取、

面
向
Tor

网
络
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站
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流量特征混淆防御 攻击模式误导防御 匿名集增强防御 跨层协同优化防御

Tor网络网站指纹攻防评估框架与数据集

防御技术综合评估与选型分析
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对抗训练的鲁棒问题
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多标签与开放世界场景适配问题

数据集质量与评估真实性问题
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自适应抗漂移防御技术

生成式人工智能增强防御
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Tor网络网站指纹防御

 
图1　本文组织框架
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图2　Tor匿名通信系统架构
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模型训练以及实时识别四个环节[29-30]（如图 3）。

攻击者在Tor客户端与入口中继间的链路上实施被

动监听，捕获原始加密流量[27]，随后从流量中提

取区分特征。传统攻击依赖于专家设计的统计特

征[31]，例如包总数、上下行包数量比例、包序等，

而基于深度学习的攻击则实现了从原始流量中端到

端地自动学习隐式高阶特征[32]。模型在标注数据

集上完成训练后，即可对未知流量实施在线

分类[27]。

随着机器学习技术的发展，网站指纹识别逐步

揭示出 Tor 匿名性在人工统计特征、深度学习表

征、大流量混淆特征以及底层协议栈等不同层面的

固有脆弱性：

（1）在早期机器学习阶段，基于 kNN、SVM

等算法的攻击证实，加密流量在传输时序、突发间

隔及上下行包序列等统计特征中，存在可利用的侧

信道信息。代表性模型如基于累计包大小特征的

CUMUL以及采用随机森林特征选择与kNN分类的

k-FP等，通过专家设计的统计特征建模流量模式与

目标网站间的映射关系，在封闭世界中将识别准确

率提升至90%以上[6]。

（2）基于深度学习的网站指纹识别采用训练好

的模型对捕获的流量实时分类，通过捕捉特定包方

向序列模式、微小时延抖动规律等细粒度侧信道特

征推断目标网站[27]。代表性的模型如端到端CNN

的DF、多通道残差网络的Var-CNN、融合时序特

征的Tik-Tok等[10]，核心是利用深度神经网络自适

应表征学习能力，从原始流量序列中挖掘高判别性

深层特征。其揭示了攻击方已演变为具备持续学习

能力的智能代理，可破解基于固定规则的防御

模式。

（3）在大流量混淆的复杂真实场景下，针对

Tor流量的长时序依赖、多流交织、细粒度突发等

特征，攻击者围绕开放世界、小样本学习、泛化能

力提升[33-34]、Transformer 架构应用[35]、多标签浏

览场景适配[36]等方向建模，提出LASERBEAK等

方法，通过多通道Transformer注意力机制来捕捉

细粒度与时序特征，可从海量背景流量中高效低误

报识别目标。此类方法暴露了防御策略在应对混合

流量与低信噪比环境时的不足，表明仅依靠流量特

征局部优化无法从根本上降低目标被识别的风险。

（4）在Tor网络的底层协议栈设计层面，电路

指纹攻击、信息论不变量攻击与端到端时序攻击等

方法，直接利用Tor协议栈或系统架构中固有的侧

信道信息[10]，如固定信元处理、电路复用调度以

及内核操作引入的微小时序偏差等，绕开混淆防御

策略实现精准识别。其揭示了仅依靠流量特征混淆

难以从根源上遏制侧信道信息泄露，Tor在面对持

续演进的自适应攻击时，长期匿名性存在根本性

隐患。

综上，以深度学习为代表的先进网站指纹识别

技术，对Tor网络造成了极大的威胁，在封闭世界

下顶尖模型的识别准确率超 98％[37]，开放世界中

模型也能在保持高召回率的同时将误报率控制在极

低水平[38-39]。同时，Tor的多层级脆弱性构成攻击

技术持续演进的基础，攻击的每次革新都不断重塑

防御安全边界，推动着防御机制突破单纯特征混淆

局限，向更具对抗性、智能性与系统性方向演进。

1.3　网站指纹防御

网站指纹防御技术旨在保护Tor网络免受侧信

道攻击，核心原理是通过流量改造、模型干扰、匿

名集扩容、协议优化等手段，破坏加密流量与目标

网站的关联关系，降低网站指纹攻击模型的识别准

确率，同时最小化带宽、延迟与计算开销[29]。早

期研究主要依赖基于固定规则的静态混淆方案，以

消除流量特征差异[40-41]。为缓解安全与开销的矛

盾，后续研究转向自适应优化与匿名集增

强[15,42-44]。目前，研究前沿已经拓展至对抗人工智

能驱动的自适应伪装、基于信息论探索的可证明安

全边界，以及追求防御轻量化与协议的原生

适配[45-49]。

为增强网站指纹的防御能力，本小节从上述各

类网站指纹安全问题出发，将当前主流的网站指纹

防御技术归纳为四大类：

（1）流量特征混淆。该类技术旨在通过改变流

量的外在表现，切断统计特征与特定网站之间的关

客户端 入口节点
攻击者监听器

捕获加密流量

上下行
比例

包序列

特征向量 已训练模型 识别目标网站

生成流量特征向量

深
度
学
习
方
法
 

新捕获流量训练数据集

分类模型

传
统
方
法 

包数量

训练模型

已训练模型

流量分类
网站流量

监听区域  
图3　Tor网络网站指纹识别流程
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联。主要手段是对数据包的时序和长度分布进行重

塑，构建一个特征重叠的混淆空间，从而增加指纹

识别的难度。由于其对现有协议兼容性好、部署门

槛低，且可有效提升侧信道的观测不确定性，已成

为当前应用最广泛的主流防御方案之一。

（2）攻击模型误导防御。该类技术将防御重心

从被动隐藏转向主动对抗，引入了对抗博弈的思

想。其核心是主动构造误导性流量或对抗样本，干

扰攻击者的特征提取链路，通过模糊分类边界诱导

模型产生误判。其不仅有流量层面的伪装，更有认

知层面的对抗，旨在大幅增加攻击者的训练成本与

网站指纹识别难度。

（3）匿名集增强防御。该类技术通过特征归一

化或引入诱饵流量，构建特征高度相似的候选集群

来稀释个体的可辨识度。该机制实质上是将防御转

化为集合可区分性难题，使得攻击者的搜索空间呈

指数级扩张，从数学上降低单点暴露风险。在这种

策略下攻击者即便获取指纹特征，也难以在大规模

匿名集中锁定目标，从而有效提升系统整体鲁

棒性。

（4）跨层协同优化防御。该类技术突破单一流

量层局限，从协议栈各层级交互中寻求系统性增

益。其通过融合信息论与协议设计原理，利用跨层

资源联合调度来探索设计防御方案。这种多维协同

机制能有效弥补单层防御盲区，在系统层面实现纵

深防御效应，为平衡安全性与实用性提供新的解决

路径。

上述四类主流防御技术从不同维度阐述了网

站指纹防御的核心机理，能够在不同应用场景

下削弱流量特征泄露风险、抵御指纹识别攻击。但

当前防御方案在实际落地中仍面临仿真环境与真实

场景差距大、防御开销高、长期鲁棒性缺失[50]以

及工程部署困难[51]等多重挑战。

从本质上看，Tor网络网站指纹攻防是持续动

态博弈，其演进受限于协议设计、网络环境与机器

学习能力等的多重约束。攻击方持续提升识别精

度，对用户隐私构成严峻威胁；防御方则是在兼容

Tor机制与控制开销的前提下，通过多维技术手段

削弱甚至压制这种识别能力。面对这一复杂攻防博

弈态势，亟需对现有防御手段进行体系化的梳理与

解构，

以厘清不同技术路径的演进规律与适用边界，

从而

为后续构建高效的防御体系提供理念支撑。

2　防御技术分类与分析

本节立足Tor网络网站指纹防御的机理与技术

演进逻辑，提出了一种层次化的网站指纹防御分类

架构。该架构一方面依据Tor网络的多层级脆弱性

与防御机理，将现有防御技术划分为流量特征混

淆、攻击模型误导、匿名集增强及跨层协同优化四

大类；另一方面，从技术实现路径角度进行二级细

分，实现对防御技术精细化覆盖与多维度解构。该

框架较为完整覆盖Tor场景下的经典方案与前沿研

究成果，并能灵活适应未来新型技术的发展。本节

将遵循此分类体系（图 4所示），对防御技术逐一

展开分析。

2.1　流量特征混淆防御

流量特征混淆防御是Tor较成熟的防御手段，

通过修改信元序列、时序及突发模式等关键属性，

解耦流量与网站的关联，干扰或破坏攻击模型的特

征提取过程。本文将该类方法分为静态填充、自适

应动态、多路径分散三种实现方案。由于这类技术

通常适配Tor固定信元传输机制，且无需修改Tor

核心协议，因此其部署与实现难度相对较低。

2.1.1　静态填充型

静态填充型是流量特征混淆防御中最早被探索

的分支，其核心是通过预定义的固定规则对数据包

进行无差别填充，弱化不同网站流量的特征差异来

抵抗网站指纹攻击，原理图如图5所示。Liberatore

等[52]搭建了基础填充框架，验证了规则填充的可

行性，这一思想也被后续早期方案所沿用[53]。

早期BuFLO[41]通过固定包长与间隔掩盖特征，

明确了安全开销制衡关系，但均匀的流量特征易被

识别，且开销较高。为改善工程局限，Cai等[40,54]

率先引入拥塞感知与自适应传输机制，提出拥塞

敏感

型缓冲定长混淆方案CS-BuFLO以提升复杂网

络环境下的流量适配性能；继而其采用上下行流量

差异化处理与固定倍数填充策略，构建具备可证明

安全属性的Tamaraw，实现对多维流量特征的全面

混淆。

该方向随后向理论建模与轻量化深化。Wang

等[11]证明匿名集最短公共超序列为带宽最优解，

··5
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通过预聚类匿名集与预定义超序列填充规则，实现

了可证明安全。Glove[55]沿此思路借助预定义超序

列实现轻量提效，但其维护成本较高。在此基础

上，后续研究突破单纯填充局限。Walkie-Talkie[43]

引入半双工通信重塑流量形态；FRONT[56]基于瑞

利分布规则聚焦混淆流量的前端特征，无额外主动

延迟，在较低带宽开销下超越了同期最优轻量化防

御方法。

表2对比了典型静态填充型防御技术。该类防

御经历从规则固化到多维优化、高开销到轻量化的

演进，且逐步具备可证明安全性，其机制简明易实

现，但静态规则导致开销较高并难以适应动态

环境。

2.1.2　自适应动态型

自适应动态型防御通过实时感知流量特征与网

络状态，动态调整填充策略，以更低的带宽开销解

决静态填充规则固化、易被识别的局限，原理如图

6。WTF-PAD[42]作为该方向开创性研究，搭建突发

与间隙双模式有限状态机，实现无主动延迟的动态

填充。在此基础上，ALPaCA[57]在应用层通过概率

采样生成平均化资源特征，按参数动态补齐资源维

网站指纹防御

流量特征混淆防御

匿名集增强防御

攻击模型误导防御

跨层协同优化防御

静态填充型

自适应动态型

多路径分散型

对抗性扰动型

生成式伪装型

数据中毒型

集群匿名型

诱饵混淆型

信息论优化型

协议原生适配型

轻量级专用型

BuFLO、CS-BuFLO、Tamaraw、Supersequence、Glove、Walkie-Talkie、FRONT

WTF-PAD、ALPaCA、DynaFlow、BiMorphing、RegularTor、Tail Time、RanDePad、Prism、

AAP、RUDOLF、PEZD

Traffic Splitting、HyWF、TrafficSliver、CoMPS、MUFFLER

Traffic Morphing、Surakav、TMGAN、WFD-EST

CWFD、TrapFlow、Stinger

Palette、Adaptive Tamaraw、Minos

Camouflage、Realistic Cover Traffic

FRUGAL、FRUGAL-online、Self-Defense

CGO、Interspace

BRO、TLD-WF、Genetic Programming-based Cover Traffic Defense

Adv-DWF、BLANKET、ANT、Mockingbird、Dolos、Minipatch、SAD、AWA、Acup3、ALERT、

DFD、KimeraPAD、WFGuard、GAPDiS、WF-A2D、ADEFTOR、WF-GAN、DeTorrent、PANTS、STAP

 
图4　Tor网络网站指纹防御技术分类架构

固定填充规则
原始流量 特征抹平

 
图5　静态填充型防御原理图

特征抹平
带宽优化

实时感应信元突发状态

最小化带宽开销

原始流量

动态调整
 

图6　自适应动态型防御原理图

  表2　 典型静态填充型防御技术对比

防御方案

BuFLO[41]

CS-BuFLO[54]

Tamaraw[40]

Supersequence[11]

Glove[55]

Walkie-Talkie[43]

FRONT[56]

攻击模型

SVM、朴素贝叶斯、VNG++

VNG++、SVM、DLSVM

理想攻击者、SVM、VNG++

kNN、SVM、CUMUL

kNN、SVM、CUMUL

主流机器学习、传统指纹识别模型

kNN、CUMUL、k-FP、DF

核心优势

固定包长与时序，强混淆粗粒度特征

拥塞感知自适应

上下行差异化填充，可证明安全

理论最优开销混淆

轻量化模板混淆

半双工突发成型，阻断双向时序泄露

极低延迟轻量防御
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度。后续研究主要围绕以下不同层面开展优化。

为削弱流量突发特征，DynaFlow[58]通过规整

双向流量动态更新发送间隔，摆脱模板数据库依

赖，适配动态网页场景；BiMorphing[44]聚焦双向

流量关联特征，以差异化时序混淆降低带宽开销 。

在优化混淆传输性能，RegulaTor[51]利用Tor流

量的突发衰减规律与上下行关联特征，实现双向特

征正则化处理，弱化流量关联指纹；Tail Time[59]利

用自适应尾部超时调度策略，有效缓解半双工通信

引发的页面加载阻塞。

面向复杂攻击场景，RanDePad[60]通过滑动窗

口实时评估，扰动流量时空分布；Prism[61]利用时

序学习模型挖掘流量依赖关系，兼具双防御模式与

抗重训练攻击能力；AAP[62]与PEZD[63]均采用客户

端单侧部署模式，在无额外主动延迟条件下完成流

量伪造与特征隐匿。

随着智能算法的融入，RUDOLF[16]引入强化

学习机制生成动态填充策略，提升模型对流量概念

漂移的环境适应性。综上，自适应动态型防御实现

了从单一感知到多元融合的技术演进，兼具灵活性

与可控开销，但其效能依赖流量感知精度，且算

法复

杂度偏高。表3总结了典型自适应动态型防御

技术。

2.1.3　多路径分散型

多路径分散型防御（图 7）从传输路径维度拆

解流量，阻断攻击者完整指纹采集，避免了传统填

充方法的高开销问题，具备效率优势。该方向早期

源于Tor性能优化，Conflux[64]通过信元级流量拆分

优化吞吐量，客观实现特征混淆效果。随后，De 

la Cadena等[65]基于Tor多入口中继架构，设计多种

流量拆分策略，验证了多路径混淆防御的可行性。

在此基础上，相关研究向客户端延伸 ，

HyWF[66]利用终端多宿主接入特性，借助MPTCP

协议完成端侧流量拆分；TrafficSliver[67-68]设计了

网络层与应用层互补的异构拆分架构，提升部署通

用性。为降低协议依赖，研究转向轻量化演进，

CoMPS[69]依托QUIC等协议的连接迁移与 IP漫游

能力实现异构路径动态调度，无需修改服务端；

MUFFLER[70]通过动态连接洗牌弱化流量关联，适

配多种场景。

多路径分散型防御推动了防御理念从被动流量

填充向主动特征消除的转变，其开销低且隐蔽性

强，但也因多链路而面临调度延迟高、部署复杂等

挑战。典型多路径分散型防御技术对比如表 4

所示。

2.1.4　分析总结

静态填充型、自适应动态型与多路径型防御均

通过重塑流量统计分布，扩大特征重叠域来弱化攻

  表3　 典型自适应动态型防御技术对比

防御方案

WTF-PAD[42]

ALPaCA[57]

DynaFlow[58]

BiMorphing[44]

RegulaTor[51]

Tail Time[59]

RanDePad[60]

Prism[61]

AAP[62]

RUDOLF[16]

PEZD[63]

攻击模型

kNN、SVM、VNG++、DL

kNN、k-FP、CUMUL

kNN、k-FP

BIND、CUMUL、kNN

Tik-Tok、DF、CUMUL

kNN、DF

CUMUL、k-FP、DF

FS-Net、DeepCorr、WF-LSTM

CUMUL、k-FP、DF

Tik-Tok、RF、TF、DF、CUMUL、k-FP

Var-CNN、DF、CUMUL、Tik-Tok

核心优势

自适应间隙填充，极低延迟，轻量化高鲁棒

易部署且开销可控

开销低无需预存模板

双向突发混淆，极低延迟低开销强防御

上下行流量规整，防御强且开销更低

半双工尾部阻塞降时延

自适应延迟可控填充

非对称实时混淆，鲁棒性强，开销低

极低延迟混淆突发特征

SAC实时自适应，低带宽极低延迟抗漂移

多分布极低延迟，网站无关低耗高效防御

混淆原始流量

流分发器
中继节点路径一

路径二

路径三

打破时序与突发模式消除可区分性  
图7　多路径分散型防御原理图

··7



通 信 学 报 第 XX 卷 

击模型的特征区分能力。但在解决流量特征如何改

造的核心问题时，三类方案采取了截然不同的技术

路径，进而在防护思路、适用场景与固有局限等方

面呈现出显著分化，具体对比如表5所示。

总体而言，流量特征混淆技术演进沿双重逻辑

推进：作用机制由被动掩蔽转向主动解耦，实现路

径由静态规则迭代为智能适配及架构级拆分。该类

方案依托对 Tor 传输机制的深度适配形成独有优

势，混淆操作仅在客户端或应用层执行，无需修改

Tor协议栈，部署门槛较低。填充、延迟与分流等

操作均为轻量级原语，不涉及模型训练或高维优

化，实时性有保障。防御逻辑与攻击模型无关，面

对未知的新型攻击具备一定的通用防护能力。然

而，该类方案受底层机理制约，仅能弱化流量区分

特征，无法根除侧信道信息残留，持续迭代的高阶

攻击可逐层剥离混淆增益，且防御方在安全强度与

传输开销的二元博弈中处于被动，难以抵御攻击模

型迭代与流量概念漂移的长期挑战。

2.2　攻击模型误导防御

攻击模型误导防御是Tor网络网站指纹智能防

御的主流研究方向，其核心并非直接修改流量特

征，而是通过干扰攻击模型的特征学习与分类决策

过程，诱导其产生误判，导致无法正确识别目标网

站。该方法通常无需大幅增加带宽或延迟开销，防

御效果常优于传统特征混淆型方案，并能与现有填

充、多路径等防御机制兼容叠加，尤其适合Tor客

户端等算力受限环境。根据攻击链路的干预环节及

实现原理可将其分为对抗性扰动型、生成式伪装型

与数据中毒型防御三类。

2.2.1　对抗性扰动型

对抗性扰动型防御基于对抗机器学习思想，向

流量中注入定制化扰动干扰指纹识别模型，并结合

Tor信元传输特性调整时序与发包间隔，兼顾低开

销与高隐蔽性，其基本原理如图8所示。该思路源

自经典对抗样本理论[71]，Imani等[72]率先将其引入

网站指纹防御，提出利用梯度迭代生成对抗轨迹的

Adv-DWF方案，奠定领域研究基础。

为实现实时防御，后续研究突破了全量流量预

知约束。BLANKET[73]实现无流量先验的盲对抗扰

动生成，后续方法采用网站级离线预生成通用扰动

模式，显著提升防御响应效率[74-75]。扰动生成机制

主要围绕策略优化设计与实现简化展开。一方面，

动态切换扰动目标以抵御对抗训练[26]；另一方面，

则探索利用预计算对抗补丁进行干扰[76]，并进一

步摆脱对白盒梯度的依赖[77]以及利用分块处理降

低开销[78]。

为应对对抗训练攻击，提升防御鲁棒性能成为

研究重点。现有方案借助多模型变换、特征模仿、

生成式扰动等手段，适配高阶对抗攻击与开放世界

场景[79-81]。为平衡防御性能与部署成本，研究采用

精准注入、强化学习等智能方法优化扰动策略，同

时完善梯度适配、客户端轻量化部署等技

术[46,82-86]。此外，该方向不断拓展应用边界，利用

生成式模型优化离散扰动、抵御关联攻击，衍生出

  表5　 流量特征混淆防御子类对比

子类

静态

填充

自适应动态

多路径分散

解决思路

预设固定规则统一流量形态

实时感知流量，按需注入混淆

拆分流量，阻断指纹采集

适用场景

高安全容忍、不计开销

通用浏览，平衡隐私与体验

多接入点终端

根本局限

固定模板与动态环境持续失配

策略可学习，攻防陷入循环

路径独立性在真实Tor中难以保证

  表4　 典型多路径分散型防御技术对比

防御方案

Traffic Splitting[65]

HyWF[66]

TrafficSliver[67]

CoMPS[69]

MUFFLER[70]

防御机制

多入口随机加权分流

多宿主随机集合分流与MPTCP调度

网络层与应用层多入口批量加权分流

连接迁移驱动，会话内跨多路径分流

动态连接洗牌拆分、eBPF 隧道优化

核心优势

无虚拟包极低延迟，强效破坏流量指纹

零开销多路径混淆兼容Tor强防御

易兼容Tor部署，强效破坏指纹

链路迁移混淆，轻量高效强抗指纹

虚实连接动态混拆，极低开销抗流关联

··8
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低延迟工程化部署、服务端单侧部署等多元

方案[87-91]。

总体来说，对抗性扰动型防御方案开销低、隐

蔽性强，但整体鲁棒性易受对抗训练制约。其技术

体系较为完备，但真实网络中的落地效果与开放世

界适配能力仍有待验证。典型对抗性扰动防御技术

对比如表6所示。

2.2.2　生成式伪装型

生成式伪装基于生成式人工智能（如 GAN、

扩散模型）学习Tor正常流量的分布特征，生成与

真实Tor流量高度相似的伪装信元序列，与原始流

量融合传输，使攻击者无法区分真实流量与伪装流

量，其基本原理如图9所示。

早期奠基性工作Traffic Morphing [53]首次将凸

优化技术引入该领域，通过离线构建映射矩阵拟合

流量分布，误导攻击模型的分类决策。随着生成式

模型发展，Surakav[45]基于改进的 WGAN-div

Tor信元序列 添加微小
对抗扰动

攻击模型
特征提取

错误识别
流量序列

 
图8　对抗性扰动型防御原理图

  表6　 典型对抗性扰动型防御技术对比

防御方案

Adv-DWF[72]

BLANKET[73]

ANT[75]

Mockingbird[26]

Dolos[76]

Minipatch[77]

SAD[78]

AWA[79]

Acup3[80]

ALERT[81]

DFD[82]

KimeraPAD[83]

GAPDis[84]

WF-A2D[85]

WFGuard[86]

ADEFTOR[46]

WF-GAN[87]

DeTorrent[89]

STAP[90]

PANTS[91]

核心对抗机制

梯度迭代匹配目标轨迹

离线生成器与在线三维盲扰动

三维通用对抗扰动注入

随机目标轨迹与梯度逼近扰动

密钥参数化对抗补丁注入

黑盒对偶退火生成补丁

分块梯度扰动

密钥随机变换对抗扰动

多对一网站模仿与概率扰动变异

GAN无迹对抗扰动

逐突发内按比例注入包

DRL智能体实时调度注入

梯度序列编辑禁忌搜索

两阶段级联对抗学习与填充拆分

模糊测试驱动梯度注入

增量距离缩减与通用失真MIM梯度优化

GAN突发特征转换

LSTM实时生成dummy 填充

潜态转移对抗扰动QUIC填充与插入

AML与SMT结合的延迟填充与注入

可防御攻击模型

DF、CUMUL、CNN SDAE、

DF、Var-CNN、   DeepCorr

CNN、SDAE、DNN

DF、Var-CNN、AWF、CUMUL

DF、Var-CNNkNN、k-FP、CUMUL

AWF、DF、Var-CNN

DF、Var-CNN、AWF

DF、Var-CNN、AWF

DF、Var-CNN、AWF

DF、Var-CNN、AWF

DNN、DF

DF、TF、CUMUL、k-FP、Tik-Tok、RF

DF、Var-CNN、AWF

FS-Net、Var-CNN、NeuTic、DeepCorr、AppSniffer、TAM-CNN、Tik-Tok

DF、Var-CNN

DF、Var-CNN、CUMUL、k-FP、kNN

DF

Tik-Tok、DF、DeepCoFFEA

NeuTic、AppSniffer

MLP、RF、CNN 、Transformer

  表7　 典型生成式伪装型防御技术对比

防御方案

Traffic Morphing[91]

Surakav[45]

TMGAN[92]

WFD-EST[14]

伪装机制

凸优化求解最优映射，实时包长分布匹配

WGAN-div生成真实轨迹，实时动态调节发送

定向GAN扰动流量特征变形

扩散生成时空特征模板，突发感知流量对齐

可防御攻击模型

早期分类器

k-FP、CUMUL、DF、Tik-Tok

DF、AWF、Var-CNN

FS-Net、NeuTic

··9
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架构生成高逼真度流量突发轨迹，以可插拔模块形

式完成工程化部署，无需修改Tor协议。为进一步

提升对抗的针对性，TMGAN[92]方案实现了定向流

量伪装，能够将特定源网站流量刻意伪装为目标网

站流量，但离线处理模式与较高开销限制了其实际

应用。

近年来该类技术向高阶生成模型迭代，WFD-

EST[14]方案引入扩散模型，构建了以时序判别器为

指导的三级防御架构，能合成高质量流量模板，但

其尚未在真实的Tor网络环境中完成专项验证。生

成式伪装防御可实现深层次特征混淆，但其计算开

销与实时性仍是制约实际部署的关键问题。典型生

成式伪装型防御技术对比如表7所示。

2.2.3　数据中毒型

数据中毒型防御旨在攻击模型训练阶段实时干

扰，通过污染其训练数据分布，以破坏攻击模型的

特征学习与泛化能力,如图 10。该思路源于对抗机

器学习中的后门攻击，TrojanFlow[93]方案首次将后

门攻击引入流量分类，但其“标签翻转”策略难以

适配网站指纹防御场景。为此，Seceri等[94]提出了

干净标签投毒机制，证明仅修改训练样本即可毒化

模型，但其高度依赖攻击者模型先验知识。

为摆脱先验约束，CWFD方案[95]构建触发关

联机制主动控制策略，完成 Tor 流量数据中毒设

计，但其开销偏高且触发模式易被过滤。TrapFlow

方案

在此基础上优化触发器生成逻辑，引入统计对

齐机制，实现了防御强度与通信开销的均衡优

化[96] 。

区别上述后门触发路线，Stinger 方案[97]基

于双

阶段欺骗架构，生成符合 Tor 特征的中毒序

列，并利用差异化密钥诱导模型过拟合，但效果仍

依赖于中毒数据比例，且存在密钥泄露风险。数据

中毒型防御为实现对攻击模型的根源性干扰提供了

新路径，但现有方法在毒化机制的隐蔽性、抗过滤

及动态鲁棒性等方面仍存在不足。典型数据中毒型

防御技术对比如表8所示。

2.2.4　分析总结

对抗性扰动、生成式伪装与数据中毒三类防御

方案共享核心防护逻辑，将防御重心由流量特征改

造转向攻击模型干扰，依托机器学习模型固有脆弱

性干扰特征表征或污染训练分布诱导误判，可在较

低带宽开销下取得显著防御增益。但三者在攻击链

中的干扰介入时机与技术路径差异显著，具体对比

如表9所示。

总体而言，攻击模型误导防御实现了从流量空

间被动混淆向认知空间主动博弈的范式跃迁，其技

术演进沿静态对抗向自适应博弈推进。其核心优势

在于实现了攻击面的主动前移，即不再被动等待攻

击者提取特征，而是主动向攻击模型的推理或训练

过程注入干扰，以极低的带宽开销即可显著压制深

度学习攻击的识别精度。对抗扰动支持定制化设

计，既能面向特定攻击网络架构生成专用干扰，也

可依托黑盒查询反馈适配未知模型，差异防护灵活

性更强。该类方案将防御窗口从“部署后”前移至

生成式AI原始Tor流量 伪装流量

融合流量 攻击者无法区分  
图9　生成式伪装型防御原理图 训练数据集

毒数据
污染数据

Tor流量

中毒后的
攻击模型

网站B

错误识别

模型训练阶段
网站A

 
图10　数据中毒型防御原理图

  表8　 典型数据中毒型防御技术对比

防御方案

CWFD[95]

Trap‐
Flow[96]

Stinger[97]

毒化机制

标签已知后门，红蓝丸可控防御

双机制中毒，目标标签统计对齐

诱导分类器通过拟合序列、用户密钥双向

混淆

可防御攻击模型

RF、DF、Tik-Tok、Var-CNN、TMWF、ARES

RF、DF、Tik-Tok、Var-CNN、TMWF、ARES

DF、AWF、Var-CNN、RF、CUMUL、k-FP、kNN、GANDaLF、Tik-Tok、Ma‐
turesc、Laserbeak
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“训练前”，从源头抑制攻击模型的特征学习能力，

攻击者即使收集全部防御后流量也无法恢复模型性

能。然而，该类技术的根本困境在于攻防双方的非

对称博弈格局，防御方需适配高维模型空间中任意

可能的攻击策略，而攻击方仅需针对已知防御重训

练即可恢复识别能力，攻防双方持续迭代优化，长

期无法达到稳定均衡状态。此外，现有方案多基于

封闭世界强假设与单轮对抗设定，在开放世界场景

和多轮自适应攻击下的效能缺乏可证明安全保证。

2.3　匿名集增强防御

匿名集增强防御是Tor轻量级终端适配方案，

其核心是扩大目标网站的匿名集规模，降低单个网

站的可识别概率，使攻击者无法从海量相似流量中

精准识别目标网站。依据技术路径与作用机制的不

同，主要分为集群匿名型与诱饵混淆型两大类。

2.3.1　集群匿名型

集群匿名型防御是将Tor网络中流量特征相似

的网站划分为同一集群，通过轻微特征调整使同类

网站流量特征趋于一致，依托集群扩大匿名集规模

来降低攻击模型的识别准确率，如图 11所示。该

技术率先完成可行性验证，Chan-Tin等[98]结合元数

据聚类与基准填充策略实现k-匿名保护，在无额外

时延的前提下验证了聚类防御的有效性，但基准填

充方式存在高开销的缺陷。

为改善流量表征能力，精细化模板设计成为研

究重点。Palette方案[15]引入流量聚合矩阵，依托k-

匿名约束的聚类算法划分匿名集，并构建超矩阵模

板适配Tor稀疏流量。其综合采用模板收缩、概率

采样与动态填充机制，具备低泄露、强鲁棒性的优

势，但其泛化能力有限且高隐私配置下开销仍

偏高。

为平衡安全与开销。Adaptive Tamaraw[47]方案

融合正则化防御与超序列集群匿名思想，采用分阶

填充策略缩减通信成本，却难以适配多标签复杂场

景。为追求高性能部署，Minos[99]借助可编程数据

平面完成多流量实时交织聚合，达成网关高速

部署。

综上，集群匿名型防御实现了从简单聚类填充

到硬件加速优化的多元演进。但在集群智能构建、

复杂网络环境下的长效防御等方面仍有待深入探索

与突破。

2.3.2　诱饵混淆型

诱饵混淆型防御通过终端并行生成诱饵流量，

扩充流量匿名集以混淆真实访问行为，让攻击者无

法区分真实访问与诱饵访问，如图12所示。

Camouflage[100]作为该方向奠基方案，以同步

加载随机网页的方式构造诱饵流量，验证了该类方

案的可行性，但随机诱饵存在特征适配性差、通信

开销偏高的缺陷。为解决诱饵特征失真问题，Cui

等[101]提出了真实背景流量防御，该方案依托用户

历史浏览元数据，复刻真实流量的数据包序列、时

序间隔及突发特征，生成高相似度诱饵流量，并通

过自建噪声服务器完成通信，无需篡改原始流量特

征，在压制攻击准确率的同时，实现了低带宽开销

并无额外传输延迟。

总体而言，诱饵混淆型防御效果显著，技术由

  表9　 攻击模型误导防御子类对比

子类

对抗性扰动

生成式伪装

数据

中毒

解决思路

推理阶段注入干扰，偏移分类边界

合成高仿真流量，消除可区分特征

训练阶段污染数据，破坏模型学习

适用场景

需快速轻量部署

需深度伪装的高对抗场景

可接触攻击者训练管道

根本局限

攻防非对称，重训练即可恢复

生成器可被逆向拟合

投毒可检测，跨模型迁移未验证

用户
终端

访问

流量特征调整

网站A

网站B

流量特征相似

匿名集

网站C 攻击者
无法区分  

图11　集群匿名型防御

后台发起
诱饵访问

真实网站流量

诱饵网站流量

大量诱饵流量

匿名集

用户
终端

访问

攻击者
无法区分

 
图12　诱饵混淆型防御
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高开销、易甄别逐步向轻量化、高逼真迭代优化。

但该类方法高度依赖历史数据质量，且生成的诱饵

流量在微观特征上仍存在被高级攻击者甄别风险。

2.3.3　分析总结

集群匿名与诱饵混淆两类方案底层防御逻辑相

似，将单点可识别问题转化为集合可区分难题，通

过扩增特征同构的候选流量集合，从统计层面稀释

攻击模型的识别置信度。但二者在匿名集构建的核

心路径上存在本质区别，前者通过被动聚类归并已

有网站，后者通过主动生成仿真流量扩充候选集，

具体对比如表10所示。

总体而言，匿名集增强防御的演进沿被动聚类

归并向主动诱饵构造推进。该类技术的独特优势源

于其统计防护的通用性，防御机制不依赖攻击模型

的具体架构、参数或训练算法，具有攻击无关的天

然鲁棒性，即无论攻击者采用传统机器学习还是深

度学习模型，只要匿名集足够大且内部不可区分，

识别精度存在理论上界。集群匿名型方案对原始流

量的修改幅度极小，仅在必要时进行轻量填充以收

敛群内差异，保留了流量的自然性，降低了因异常

特征模式被反向定位的风险。但该类技术局限性在

于防护效能受匿名集规模约束，要获得高安全保证

就需要大匿名集，而大匿名集意味着高带宽开销或

高诱饵构造成本，其本质为概率层面的风险分摊，

无法从根源消解侧信道信息的固有可区分性。此

外，匿名集防护性能取决于集群稳定性与诱饵仿真

程度。网站迭代将引发集群边界漂移，高阶攻击者

还能借助细粒度时序特征区分诱饵，持续削弱理论

层面的安全防护上限。

2.4　跨层协同优化防御

跨层协同优化防御突破了应用层限制，从协议

层、信息论及网络架构等进行协同优化，在不破坏

Tor匿名性前提下，实现理论可证明安全、低资源

开销与强鲁棒性。依据优化维度与介入层次不同，

主要分为信息论优化型、协议原生适配型与轻量级

专用型，其防御原理如图13所示。

2.4.1　信息论优化型

信息论优化型防御是Tor理论安全前沿，通过

互信息最小化、信息熵最大化等弱化流量特征与网

站间的关联，从本质上消除流量可区分性。

早期研究多将互信息作为防御评估指标，并未

纳入优化范畴。Li等[102]率先量化Tor流量泄露机

制，证实残余互信息是防御被攻破的关键，但受限

于高维计算复杂度，未能构建通用优化防御模型。

近期研究将理论目标转化为可实现的优化算法，在

策略优化上，FRUGAL方案[103]以互信息最小化为

核心优化目标，结合强化学习优化扰动策略，具备

攻击无关性，开销可调控及抗流量概念漂移等优

势，但离线方案依赖完整流量序列，且实验评估未

针对 Tor的多标签场景。在部署优化上，Self-De‐

fense 方案[48]基于信息流理论构建泄露抑制模型，

通过线性规划求解最优扰动。其可在恶劣条件下有

效降低攻击准确率，但目前仅验证页面尺寸这一特

征维度。

综上，该类型防御理论安全、开销低且鲁棒性

强，已从理论构建到算法实现并走向实际部署，但

仍存在高计算开销与复杂场景适配不足等局限。

2.4.2　协议原生适配型

协议原生适配型防御是以Tor协议层级优化为

核心，对Tor信元传输、电路建立、流量调度等关

键流程进行原生优化，从协议根源弱化网站指纹的

可区分性。该类技术主要分为以下两大分支：

在密码学优化层面，CGO方案[104]针对协议延

展性缺陷与标记攻击漏洞，构建了可更新可调谐密

码架构与密文链式处理机制，在零通信开销的前提

下提升加密等级，增强流量随机性，为跨层防御提

供了底层支撑。

在协议改良层面，Interspace方案[50]基于Tor原

生填充框架设计概率化混淆机制，通过动态注入填

充信元、随机扰动电路参数，解决固定混淆规则易

被逆向识别的问题。该方案兼容性强、部署成本

低，但易受海量训练样本拟合攻击，防御稳定性

  表10　 匿名集增强防御子类对比

子类

集群

匿名

诱饵

混淆

解决思路

聚类网站为群组，群内不可分

生成仿真流量，扩充候选集

适用场景

网站集稳定，可容忍填充开销

历史记录丰富，追求低延迟

根本局限

规模与开销线性绑定，边界漂移

逼真度依赖数据质量，可被甄别

··12
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受限。

综上，该类型防御适配性强、易部署且底层安

全，但现有方案优化维度单一、综合防护能力

弱，后续可融合多类优化思路构建复合型防御

方案。

2.4.3　轻量级专用型

轻量级专用型防御面向移动端、物联网等资源

受限终端，以跨层协同设计为优化思路，在严控资

源开销的前提下实现防御。

早期方案主要以随机化策略实现轻量化。BRO

方案[105]基于Beta分布进行虚拟信元的时序调度，

通过参数随机初始化与冗余填充包剔除机制，以极

低带宽开销实现在弱资源终端上的基础防御，为轻

量化设计奠定设计基准。

为优化混淆精度，TLD-WF方案[49]依托可插拔

传输架构，精准挖掘流量空窗区间并完成定向

填充，

无需改动Tor核心协议且无额外时延，实现了

从盲目随机混淆到感知式精准处理的演进；为适应

复杂开放世界场景，轻量化防御融合智能优化算

法，Ling等[106]基于遗传规划构建信元注入策略，

以特征距离为约束，自适应生成轻量级扰动模式，

在开放世界场景下以较低带宽开销有效抵御深度学

习攻击。

综上，该类型防御开销极低、无额外延迟、易

部署，适配资源受限场景，但其复杂场景下鲁棒性

不足，需在资源约束与防御性能之间动态权衡。

2.4.4　分析总结

信息论优化、协议原生适配与轻量级专用三类

防御方案，均突破单一流量层的防御局限，从系统

层面重构防御边界，根源弱化侧信道信息的固有可

区分性。然而，在从系统栈的切入层面这一核心问

题上，三者遵循了截然不同的技术逻辑。信息论优

化方案是从数学层面量化并最小化信息泄露，协议

原生适配方案从架构层面改造Tor关键流程以消除

泄漏源，轻量级专用方案则从工程层面将跨层设计

适配至资源受限的真实部署环境，具体对比如表

11所示。

总体而言，跨层协同优化防御技术的演进沿理

论安全探索向多维度系统协同推进。该类技术的核

心优势源于系统级防御视角，直接作用于侧信道信

息产生的底层机制，从源头而非表象解决问题，具

备可证明安全潜力。同时防御机制不依赖攻击模型

具体实现，具有攻击无关的通用性，不受攻击者分

类器选择的影响。此外防御逻辑深度嵌入Tor传输

与加密架构，不引入额外流量层可识别模式，理论

网络架构

Tor协议层

应用层

网络层

   

Tor网站 网站A 网站B

原始流
量特征

互
信
息
强
关
联

信息熵最大化

互信息最小化

混淆
流量

消
除
可
区
分
性 网站C 网站D 网站E

信元传输优化

原始流 原生优化 适配流

电路建立优化

洋葱路径 增强路径选择 随机化
去中心化流量调度优化

突发流量 原生调度 平滑流量

指纹A 指纹B指纹C 统一特征

资源受限客户端 选择性混淆

低开销操作

客户端实现

轻量级专用型协议原生适配型 信息论优化型

注入虚拟包

微调时序 简单分割

高隐私风险

带宽分割

无额外延迟

极低算力设计

定向保护智能识别

关键特征

资源受限客户端

 
图13　跨层协同优化防御原理图

  表11　 跨层协同优化防御子类对比

子类

信息论优化

协议

原生

轻量

专用

解决思路

互信息最小化，量化并削减泄露

改造Tor协议栈，根源消除可区分性

严控开销，适配弱资源终端

适用场景

理论安全分析与参数标定

协议升级与长期架构改进

移动端、物联网等受限环境

根本局限

理想假设与真实Tor存在偏差

社区采纳壁垒，向后兼容约束

复杂场景鲁棒性不足
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上不存在防御痕迹被学习的风险，从根本上规避了

混淆与误导类方案的共同困境。但其根本局限同样

源自系统级定位。理论模型多基于理想化信道假

设，与Tor网络实际的电路拥塞、流水线调度等复

杂特性存在适配偏差，导致理论最优解在实际部署

中效能折损；协议级改造需经Tor社区严格安全审

计并保持向后兼容，落地周期漫长；此外信息论、

密码学与协议调度的多维度联合优化涉及复杂跨层

协调，目前尚无成熟的协同设计方法论。

2.5　防御综合分析总结

前文已就各类技术的内部机理与子类分化进行

了纵向梳理，本小节从横向视角出发，对四类防御

技术进行综合对比分析，系统揭示四类技术在防御

逻辑、作用深度、安全属性等方面的本质区别与内

在联系。表12总结了网站指纹防御分类体系。

各类防御技术横向对比差异性主要表现为：

（1）流量特征混淆与攻击模型误导核心差异为防御

逻辑。前者消除流量特征可区分性，具有攻击无关

性但带宽开销高；后者干扰模型决策，低开销下防

护即时性强，但易被重训练攻击突破。（2）流量特

征混淆与匿名集增强核心差异为防护机理。前者消

解类间特征差异，适配高安全需求场景；后者扩增

候选集合稀释识别唯一性，适配低带宽约束场景。

（3）流量特征混淆与跨层协同优化差异为作用深

度。前者仅在流量表征层调整，无法根除侧信道泄

露；后者深入协议底层，从源头消除可区分性，安

全上限更高但工程代价更大。（4）攻击模型误导与

匿名集增强核心差异为策略范式。二者分属主动欺

骗与被动稀释两类互补策略。前者防护增益高但稳

定性不足；后者性能稳定但受集合规模约束，二者

协同可双向提升防护效能。（5）攻击模型误导与跨

层协同优化核心差异为攻击依赖度。前者高度依赖

攻击先验知识，防御效能随攻击者策略迭代持续衰

减；后者完全攻击无关，安全性基于理论支撑，但

存在理想假设与实际环境的适配鸿沟。（6）匿名集

增强与跨层协同优化核心差异为安全保证路径。二

者均可提供形式化安全保证，但理论路径不同。前

者依托k-匿名约束，属统计意义安全，效果受集群

边界漂移影响；后者依托信息论，属理论意义安

全，性能受理想信道与真实传输特性的偏差制约。

两类路径互补，为构建高可行性防御体系提供双重

理论支撑。

上述对比从多个维度厘清了四类技术的核心边

界，各类技术差异可归纳为防御逻辑、作用深度的

表层区分，以及攻击依赖程度、安全保证路径的

本质区别。在明确各类方案的特性边界基础

上，可进一步梳理四类技术的演进脉络与内在关

联，厘清其在整体防御体系中的定位与协同逻辑。

从整体来看，四类技术并非线性迭代替代关

系，而是存在清晰的技术继承与分支演进脉络，沿

被动遮蔽、主动对抗、概率稀释到系统优化路径逐

步深化。流量特征混淆作为领域最早成熟的基础范

  表12　 面向Tor网络的网站指纹防御技术分类、机制与演进

研究问题

固定特征致网站指纹易

识别问题

防御难应对对抗自适应

DL攻击

细粒度建模高精度攻击

现有防御缺乏理论根

基，难从根源阻断信息

泄露

解决思路

破坏流量与标识的统计

关联

误导攻击模型，构造对

抗样本

扩大匿名集，降低流量

可区分度

从协议层、信息论、网

络架构等维度跨层协同

优化

防御技术

流量特征

混淆防御

攻击模型

误导防御

匿名集增

强防御

跨层协同

优化防御

方法

流量填充、时序混淆、路

径分散

对抗扰动、梯度误导、特

征投毒

相似流量聚类、生成高逼

真诱饵

理论安全约束与协议原生

机制，根源削弱目标可区

分度

技术演进

被动掩盖到主动切断关

联，规则固定到动态智能

从单样本对抗向通用、自

适应及轻量化部署演进

从基础聚类向精细模板与

高逼真诱饵生成演进

从理论安全分析向协议适

配演进，升级为主动跨层

协同的系统性防御

优缺点

✓技术成熟易部署，

兼容性好

✗对深度学习攻击鲁

棒性有限

✓压制高精度深度学

习攻击

✗依赖先验，开销

大，稳定性弱

✓终端适配，降低识

别置信度

✗泛化能力弱，安全

开销难兼顾

✓理论安全性强，可

从根源削弱侧信道

泄露

✗建模难，泛化能

力弱
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式，奠定了解耦流量特征与站点身份的核心防护目

标，是后续三类技术的共同技术源头。其中，攻击

模型误导继承其干扰特征可分性的核心逻辑，将作

用对象从流量特征延伸至攻击模型决策环节，以主

动欺骗思路应对高对抗场景下的深度学习攻击；匿

名集增强继承其攻击无关的核心属性，将消除单流

特征差异的思路拓展为扩增同构候选集合稀释识别

唯一性，以更低流量改动成本适配轻量防护场景；

跨层协同优化属于底层范式层级演进，继承全场景

匿名防护的核心目标，深入协议底层从根源消解侧

信道泄露，同时可为上层技术的安全边界标定、参

数优化提供理论支撑。四类技术共同构成覆盖流量

表征、模型决策、候选集合、协议底层的纵深防护

体系，呈现出从单点特征修补到全链路体系化防御

的发展趋势，功能上形成显著互补。整体而言，四

类技术均受防护强度、系统开销、部署可行性构成

的三元困境约束，其技术演进本质是多重约束条件

下的持续寻优过程，不同技术仅权衡侧重不同，分

别适配差异化场景需求，不存在适用于所有场景的

普适最优方案。

3　Tor攻防评估框架与数据集

本节系统梳理网站指纹领域主流评估框架、关

键评测指标与典型公开数据集，为攻防技术的标准

化对比分析提供依据。

3.1　Tor场景评估框架与常用指标

3.1.1　Tor场景评估框架

Tor网络网站指纹评估体系持续迭代，逐步弥

补传统评估与真实网络环境脱节的固有缺陷。早期

工作依赖封闭世界假设与合成数据[30]，存在现实

偏差。Juarez等[107]针对该评估前提指出了开放世

界场景下基础率谬误问题。相关研究沿着四个维度

展开：

一是提升评估环境的真实性。Cherubin等[38]部

署出口节点探针构建真实流量数据集，确立了逼近

现实威胁的评估基准。Deng等[108]构建涵盖防御机

制、流量漂移、多标签浏览、早期检测、开放世界

及少样本学习六重现实约束的多维评估矩阵，系统

性纠正了传统评估高估攻击能力的偏差[109]。

二是构建理论与形式化评估的坚实基础。现有

研究依托贝叶斯决策、信息论等工具，构建模

型无

关的可证明安全边界。其中 WFES[110] 与

DeepSE-WF[111]分别从概率误差与高位特征空间角

度量化隐私边界；Adaptive Tamaraw与Hydra等通

过数学约束优化防御性能，兼顾理论严谨与工程

实用 [47,112]。

三是为支持上述评估工程实现与算法开发，系

列支撑性平台逐步标准化。Experiment Tor[113]提供

了全网仿真环境。Maybenot框架[114]标准化防御逻

辑，支撑防御算法开发与迭代。在数据集层面，

WFP-Collector[115]与 GTT23[116]分别依托合成数据

与脱敏真实流量构建，推进领域数据基础设施的标

准化。

四是针对网络动态变化引发的概念漂移问题，

Proteus框架[117]引入自适应更新机制，依托无标签

流量完成模型迭代，表明未来的评估范式中需纳入

对持续自适应博弈能力的考量[118-119]。

Tor网络网站指纹评估体系已完成从单一实验

室测试到实测验证、理论量化、工程支撑、自适应

博弈的多维体系演进，持续推动改领域研究向着更

贴合实际的方向发展，各框架对比如表 13

所示。

3.1.2　Tor场景评估常用指标

在封闭世界假设下，总体攻击性能通常以准确

率（Attack Success Rate,ASR）衡量[30]。

ASR =
TP + TN

TP + TN + FP + FN
(1)

其中，TP（true positive），TN（true negative），FP

（false positive）与FN（false negative）分别表示真

阳性、真阴性、假阳性与假阴性样本数。在开放世

界场景的评估中[11,107]，通常采用更为精细的指标。

其核心指标包括真阳性率（TPR,true positive rate，

即召回率）与假阳性率（FPR,false positive rate）：

TPR =
TP

TP +  FN
,FPR =

FP
FP +  TN

(2)

为 综 合 权 衡 召 回 率 与 精 确 率

P = TP/ (TP +  FP)， 常采用 F1分数[14]，其对类别

不平衡的数据集更稳健，计算公式为：

F1 = 2 ⋅ P ⋅ TPR
P +  TPR

(3)

针对开放世界特性， r - precision，（recall-

based precision）指标[120]通过固定召回率 r来克服

基础率的影响。其定义为：
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r - precision =
TPR

TPR + r ⋅ FPR
(4)

其中 r表示非监控网站与监控网站的数量比值。

防御强度可从实证与理论两个层面评估。防御

成功率（Defense Success Rate, DSR）[11]是衡量方

案实际效果的直观指标，计算公式为：

DSR = 1 - ASR (5)

其表示在防御生效后，攻击模型能达到的分类

准确率。

从信息论出发，互信息 I (W ; Χ )可直接量化防

御后观测特征Χ与原始网站标签W之间残余的统计

依赖性，是衡量信息泄露度的指标[102]。

I (W ; Χ ) = H (W ) - H (W|Χ ) (6)

其中，H (W )为网站标签W的熵，H (W|Χ )为给定

Χ条件下W的条件熵。I (W ; Χ )的值越低，表明信

息泄露的越少，理论隐私保护越强。

性能开销直接关系到方案的实用性，带宽开销

是核心度量指标[40]：

带宽开销 =
Sizedef - Sizeorig

Sizeorig

× 100% (7)

其中Sizedef和Sizeorig分别为防御前后的Tor流量字

节数。全面的开销评估必须超越单点测量，考虑由

网络排队等效应引发的网络级延迟影响。

3.2　Tor场景公开数据集

在网站指纹攻防研究中，高质量公开数据集是

支撑领域迭代的基础。本小节系统梳理了 2008-

2026年Tor场景主流公开数据集。规模上，数据量

从2008年的8.5×10³条痕迹发展到2023年GTT23的

1.4×10 ⁷条痕迹，增长超过三个数量级[116]；性质

上，由早期小规模封闭世界合成数据，逐步演进为

大规模、多场景、高真实度的复杂数据集，催生出

针对特定防御和新兴应用场景的专用数据集。

早期的数据集主要服务于封闭世界环境，主要

应用于传统机器学习攻击的性能验证[30]，随着深

度学习技术普及，AWF等百万级大数据集成为模

型评估的新标准[32]。近年来数据集呈现规模化与

专用化双方向发展趋势：一方面，以GTT23为代

表的数据集依托真实Tor出口节点被动采集，大幅

提升流量真实性；另一方面，面向防御评测、多标

签浏览、

概念漂移及暗网识别的细分专用数据集不断完

善。此外，WFlib等[121]开源工具集成多类流量样

本，为实验复现与横向对比提供标准化数据支撑。

表 14 汇总了各类数据集的发布年份、规模、

特点与贡献，完备的数据体系能够为研究者提供可

靠实验支撑，保障评测过程中的严谨性与结论可

信度。

4　防御技术综合评估与选型分析

本节旨在界定与分析多维评估体系，对主流防

御方案开展综合性能对比。首先明确以防御效果、

系统开销及部署特性为核心的三维评估框架；其次

基于此框架对四类防御技术的代表性方案展开分

  表13　 Tor网络网站指纹防御评估框架

框架类别

简化评估

框架

真实化评估

框架

理论与形式

化评估框架

支撑性评估

框架

自适应评估

框架

目标贡献

在封闭世界假设下进行攻防原理

的初步验证

逼近真实威胁，提升评估实用

性，纠正传统评估的偏差

建立可证明安全边界，提供理论

评估标准

支撑工程实现与数据标准化

应对概念漂移，适配动态威胁

关键特性

基于合成数据的实验室评估

在线真实世界监测、构建开放世

界、概念漂移等专用数据集，多

场景验证

基于贝叶斯错误、信息论、隐私

参数、可证明安全设计，用于安

全边界评估，提供防御设计范式

全网络仿真、通用防御实现平

台、标准化真实与合成数据采

集、保障研究可复现

特征分布对齐、自适应伪标签生

成等，可用于概念漂移适应、无

监督/半监督学习、动态威胁评

估，推动评估范式向动态自适应

演进

代表成果

[30]

[38,107-109]

[47,110-112]

[113-116]

[117-119]

评估指标

基础分类准确率、可行性

验证

准确率、F1、AUC、监控规

模影响分析

贝叶斯错误率、互信息、隐

私参数、MAA

数据集质量、带宽开销、跟

踪相似性、可复现性

F1分数、能量距离、消融实

验性能、延迟
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析，揭示不同技术路径的内在权衡。最后结合分析

结论，针对不同Tor应用场景给出防御技术选型建

议，为理论研究与工程部署提供参考。

4.1　评估指标界定与分析

为实现网站指纹防御技术的规范化横向对比，

本节界定了兼具理论严谨性与工程适配性的标准

化评估体系，包含防御效果、系统开销与部署

特性。

防御效果作为核心指标，需兼顾受控环境下的

识别抑制能力与开放场景中的综合防护效能；

同时从环境鲁棒性与对抗鲁棒性层面，考量防御方

案抵抗流量漂移、防范对抗重训练攻击的长期稳

定性。

系统开销决定方案实用性与用户体验，主要涵

盖三类指标：带宽开销以流量增幅占比进行量化；

时延开销体现为防御机制带来的额外通信延迟，对

Tor低时延传输场景影响显著；计算与内存开销则

是轻量化终端及高负载中继部署的关键约束。

部署特性衡量防御技术嵌入Tor生态的落地能

力，涵盖三个方面：部署条件主要包括部署位置与

对Tor协议的修改幅度；策略隐蔽性要求防御行为

不引入可识别的新侧信道特征；方案通用性是评估

技术对先验知识的依赖度及对场景的适配能力。

4.2　基于三维评估体系的防御技术对比分析

本小节依托上述评估体系对各类防御方案开展

对比分析。为保障公平性与科学性，性能数据均取

自原始文献典型配置下的公开实验。防御效果以封

闭世界中深度指模型攻击成功率降幅为主基准，辅

以原文kNN等传统攻击模型与开放世界TPR、

FPR指标，并综合评估流量漂移与对抗重训练

  表14　 Tor网络网站指纹研究常用公开数据集

数据集名称

Herrmann et al.[30]

Cai et al.[122]

Levdata2[123]

Juarez et al.[107]

Wang et al.[124]

RND-WWW[125]

DSTor[31]

AWF[32]

Walkie-Talkie[43]

DF[27]

WTT-time[126]

Wang et al.(2019)[120]

Good Enough[50]

BigEnough[29]

TMWF[12]

Multi-tab[25]

Drift[127]

GTT23[116]

D1-D7[118]

CW/OW[128]

ALEXA-WSC-FG/BG[129]

Defence Dataset[130]

Reality Check[131]

年份

2008

2012

2013

2014

2014

2016

2016

2017

2017

2018

2018

2019

2020

2021

2023

2023

2023

2023

2024

2024

2024

2025

2026

监控集

775×10

800×40

100×40

200×40

100×40

1125×40

85×90

95×2500

100×100

95×1000

100×300

100×200

500×20

950×20

50×100

90×100

NA²

100×700

1000×10

9000×90

95×1000

跨国监控流量

开放世界集

NA²

NA²

NA²

35000×1

5000×1

120000×1

100000×1

200×2000+400000×1

9900×1

40700×1

50000×1

80000×1

10000×1

19000×1

5000×1

570000×1

90×20+5000×1

14000000×1

4000×1

9300×1

45000×1

NA²

＞80000×1

核心特点与贡献

首个Tor WF数据集，封闭世界攻击验证

早期大规模封闭世界数据集，用于封闭世界攻击评估

中等规模封闭世界算法快速验证

早期开放世界基准，支持基础率评估

明确区分封闭/开放世界的基础评估框架

大规模开放世界攻击评估，提供了丰富的背景流量

针对 .onion暗网站点指纹识别

高实例数封闭+大规模开放，深度攻击模型综合评估

含防御流量，支撑流量变形测试

深度学习基准，支持攻击对比

面向概念漂移，评估时间鲁棒性

含子页面数据，支持内部页识别

填充防御专用，评估抗干扰性能

结构化中等规模，支撑模型训练评估

去先验多标签，用于攻防模型评估

大规模多标签，支持混合流量攻防研究

长时序采集，支持概念漂移与自适应研究

基于大规模Tor真实流量，用于开放世界与背景流量评估

依托排名网站构建，适用与结构化场景算法评测对比

区分双世界结构清晰，适配两类场景攻防精细评测

依托权威榜单构建，适配开放场景大规模模型训练评测

集成混合防御流量，用于防御鲁棒性与抗防御评测

异构网络实测，面向开放世界探究路径延迟影响
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鲁棒

性。结合原始文献的实验设定，本文以带宽增

幅、页面加载时延增量量化系统开销，并从部署位

置、协议修改幅度等维度定性评判部署特性。基于

以上评测原则，本文筛选四大类别、十一个技术子

类的典型防御方案，整理形成综合性能对比表

（表15）。

经对各类防御范式开展横向对比分析。从防御

  表15　 Tor网络典型网站指纹防御技术方案指标对比

技术大类

流量特征

混淆

攻击模型

误导

匿名集增

强

跨层协同

优化

技术

子类

静态

填充

自适应动

态

多路径分

散

对抗

扰动

生成

伪装

数据

中毒

集群

匿名

诱饵

混淆

信息论优

化

协议原生

适配

轻量级专

用

代表方案

Tamaraw

Walkie-Talkie

FRONT

WTF-PAD

RegulaTor

RUDOLF

TrafficSliver

ALER

WFGuard

WFD-EST

TrapFlow

Palette

Realistic Cover 
Traffic

FRUGAL

Interspace

BRO

防御指标

防御效果

闭世界（理想攻击）:100%
→0.4%

闭世界（kNN）:
95%→28%

开世界（DF）：TPR 96.40%
→58.95%

闭世界（kNN）:
91%→20%

闭世界（DF）:
98.4%→19.6%

闭世界（DF）:
98.4%→19.6%

闭世界（DF）应用层:
98.75%→8.07%

闭世界（DF）:
97.05%→12.68%

开世界（DF）:TPR 91.80%
→37.46%

闭世界（DF）:
98.35%→14.18%

闭世界（FS-Net）:
F1 95%→70%

闭世界（DF）:
98.8%→2.8%

闭世界（DF）:
98.4%→36.43%

闭世界（kNN）:
91%→14%

闭世界（DF）:
98.27%→2.68%

闭世界（DF）:
88%→35%

闭世界（DF）:
72.2%→43.0%

带宽开销

199%～687%

31%±16%

33%～49%

30%～60%

+48.3%
轻量模式

10.83%～25.21%

0%

约20%

轻量版：11.04%

8.1%～26.7%

轻量版：14.7%

84%

约20%

可调20%/30%/80%

可调，无膨胀

约24.2%

延迟增量

320%
±70%

34%±5%

0%

0%

+8.9%
轻量模式

0%

0%

0%

0%

8.1%～

17.4%

20%～

36%

9%

0%

约0%

0%

0%

部署

位置

客户

端

客户

端

客户

端

客户

端

客户

端

客户

端

客户

端/
中继

客户

端

客户

端

客户

端

出口

节点

客户

端

客户

端＋

服务

端

客户

端

客户

端

客户

端/
入口

节点

轻量

化

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

△△

✗

✗

△△

✗

鲁棒

性

★

★★

★★

★★

★★
★★
★

★★

★★
★

★★

★★
★★
★
★★

★

★★
★
★★

★

抗概

念漂

移

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

✗

轻量化设计中✗表示明确支持轻量、低延迟架构，△表示仅部分优化开销，✗为高开销无优化；鲁棒性中★★★表示对抗训练、模型迁移、多标签场景均强

适配，★★表示单一攻击鲁棒性中等，★表示仅对早期攻击有效；抗概念漂移中✗表示内置自适应机制，✗表示静态规则无适配。
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效能看，各类技术防护阈值差异源于底层作用

机理：

跨层协同优化依托信息论约束达到最优防护

上限，

FRUGAL与TrapFlow分别通过信元扰动优化、

训练集投毒机制，将攻击识别率控制在 3% 以内；

攻击模型误导可有效抑制深度指纹攻击；流量混淆

技术性能分化显著，传统静态填充代价高昂 RU‐

DOLF、TrafficSliver分别通过强化学习自适应、多

路径拆分实现低损耗防护；匿名集增强仅能压缩样

本区分度，防护增益有限。鲁棒性层面，信息论优

化、对抗扰动与数据中毒类方案具备更强的场景适

配能力，现有研究中针对流量概念漂移的自适应设

计仍较为缺乏，动态环境适配能力整体偏弱。

从系统开销看，静态填充资源损耗最为突出

Tamaraw带宽膨胀率最高可达687%；自适应混淆、

跨层优化及对抗防御的带宽开销普遍低于20%；多

路径分散实现零带宽开销。时延上，主流防御均规

避主动人为延迟，仅早期方案存在固有滞后，但规

模化部署的链路排队时延仍不可忽略。算力层面，

智能对抗类方案算力门槛较高，轻量化混淆与路径

拆分技术更适配异构受限终端。随着防御强度提

升，资源开销呈加速增长趋势，实用化部署需在隐

私保护与系统效率间进行合理权衡。

从部署特性来看，客户端部署无需修改Tor核

心协议，兼容性最优、落地简便，为当前主流形

态；节点侧部署防护性能优异，但受限于分布式架

构，规模化推广难度较大；多路径协同方案现阶段

仅适用于实验验证；协议原生优化安全增益突出，

但审核迭代周期冗长。

综合三维评估，防御范式呈现清晰演化脉络：

防御逻辑由被动特征遮蔽迈向主动模型对抗，设计

范式由经验规则构造演进为理论约束求解，防护维

度由单层流量整形拓展至跨层协同优化。防护

鲁棒性、通信开销与部署难易度构成不可调和的三

元约束，尚无普适性防御方案。

4.3　Tor多场景防御技术选型

本小节基于上述分析，提出面向5类典型场景

的适配技术路径：

（1）匿名优先场景以抵御高级持续性威胁为目

标，可容忍较高通信开销。其中 FRUGAL等信息

论优化方案安全边界完备、开销可调，适用性较

强；可证明安全的静态填充方案Tamaraw等提供严

格的理论安全基准，适用于高保密场景；高效对抗

扰动方案如Dolos与BLANKET等可在可控开销下

实现高强度防护。数据中毒防御虽能提供源头级干

扰，但受限于出口节点部署要求，适用范围较窄。

（2）延迟敏感的通用浏览场景需维持Tor网络

低延迟特性。纯客户端自适应混淆方案WTF-PAD、

RegulaTor部署门槛低，可实现无额外主动延迟或

低延迟动态调整，是工程实用的优先选项；轻量级

对抗扰动方案WFGuard、ALERT及专用轻量专用

方案BRO可作为重要补充。多路径分散技术虽理

论上具备零开销优势，但受限于Tor协议栈修改要

求，工程落地难度较大。

（3）终端资源严格受限的移动与物联网场景以

极轻量化为核心，首选BRO等专用轻量混淆方案；

计算资源充足时，可采用轻量版WFGuard以获得

更优防护效果。

（4）追求长期鲁棒性的场景需重点考量抗对抗

训练能力。ALERT等对抗扰动方案、从信息源头

最小化特征相关性的信息论优化方案，以及从网络

层破坏特征完整性的多路径分散机制，均对自适应

重训练攻击具备较强抵抗能力。

（5）工程部署层面，与Tor协议原生框架集成

的方案兼容性最佳，成熟的纯客户端自适应防御方

案如WTF-PAD部署简便，落地可行性最高；需服

务端或网络侧部署的方案如部署在出口节点的

TrapFlow等方案虽防护性能优异，但受限于特殊部

署位置或硬件依赖，规模化推广难度较大。

5　核心挑战与未来研究方向

前文剖析了四类防御技术，尽管范式各异，但

共同面临五类共性约束：特征层面，静态模板与动

态流量持续失配；模型层面，确定性策略易被攻击

者自适应破解；系统层面，安全强度、带宽开销与

部署可行性难以兼得；场景层面，封闭世界假设与

开放环境真实需求存在显著偏差；评估层面，合成

数据与简化设定系统性高估防御效能。上述约束相

互耦合——特征漂移加剧模型脆弱性，开销约束限

制场景适配，评估失真则使前四类瓶颈的真实严重

程度难以准确度量。本节将上述约束凝练为五个核

心挑战，并据此推演未来研究方向。
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5.1　Tor场景核心研究挑战

本小节遵循特征、模型、系统、场景与评估的

层级逻辑，系统解构制约Tor网站指纹防御的五大

核心瓶颈：其一，分析特征漂移对防御长效性的负

面影响；其二，阐释持续对抗博弈诱发的模型鲁棒

性局限；其三，讨论防御效能、系统开销、部署可

行性的多目标权衡悖论；其四，剖析多标签浏览及

开放世界环境对传统封闭世界假设的颠覆；其五，

分析数据集与实验偏差带来的评估失真问题。五类

挑战逐层递进，共同构成了对动态对抗环境下Tor

长效隐私保护核心命题的系统性拆解。

5.1.1　特征概念漂移问题

特征概念漂移是指网站流量特征与其标签间的

映射关系，因多种动态因素持续变化，导致基于历

史数据训练的模型在实际动态环境中性能显著衰

退[10]，Juarez等证实了这一现象[107]。Deng等开展

的研究则通过 270 天真实时间漂移实验进一步证

实，即使是最先进的鲁棒攻击模型，若未针对分布

变化进行适配，其 F1 值也会随时间推移显著下

降[117]。其本质是训练阶段与部署阶段的数据联合

概率分布存在差异，这使模型学到的特征表示与决

策边界在新分布下失效。此外，漂移具有多模态特

性，不同网站、网站路径或时间阶段的漂移模式各

异，单一策略难以实现全场景适配[132]。绝大多数

现有防御方案依赖固定的流量混淆模板[10]，在动

态环境中极易因模板与实际分布失配而失效。而现

有应对策略，如定期重训练或数据增强，普遍受限

于标记数据收集成本高、效率低，或难以适应复杂

多变的真实漂移模式[133]。因此，如何在有限或无

标注数据条件下实现对概念漂移的高效、实时适

配，成为网站防御领域具有挑战性的难题。

5.1.2　对抗训练的鲁棒问题

对抗训练的鲁棒性问题表明，防御效能不仅取

决于当前混淆效果，更依赖抵御攻击者自适应学习

的能力。多数现有轻量级防御在对抗训练攻击下极

为脆弱，其混淆规则易形成可被学习的新模式，攻

击者仅需收集防御后流量重训练即可快速破解[18]。

Shen 等[24]发现，即便未知防御参数，RF 攻击对

WTF-PAD防御的准确率仍超 96%，揭示传统防御

时效性有限，易因攻击者自适应迅速失效，持续更

新策略将导致部署成本激增。虽有研究尝试通过后

门攻击[96]、异构策略组合[56]、动态自适应特征空

间[51]或理论安全边界[103]提升鲁棒性，但现有评估

多基于简化单轮对抗假设，与攻击者多轮迭代的真

实威胁差距显著。Grini等[134]指出，大量对抗样本

因违反数值与类别依赖规则缺乏物理可行性，导致

鲁棒性评估被高估；攻击者仍可通过大规模数据收

集与模型优化恢复判别信息。Deng等[117]在Proteus

框架中尝试持续对抗训练，却受限于算力。因此，

构建贴近真实威胁的持续对抗训练评估框架，是验

证防御长期有效性的关键。

5.1.3　轻量级防御的多目标权衡问题

Tor网站指纹防御面临隐私强度、系统开销与

部署可行性的固有权衡[107]。现有轻量级防御宣称

的“零延迟”存在评估偏差，Witwer等[135]基于Tor

全网仿真证实，纯填充机制在规模化部署时将加剧

网络拥塞并引致额外时延。多目标权衡的复杂性体

现为开销维度的非线性关联，如RegulaTor揭示的

延迟与带宽近似反比关系，并通过TPE超参数优化

在权衡曲面中锁定可行配置[51]。前沿研究聚焦于

可证明安全，FRUGAL则通过互信息最小化抵御

攻击者适应，却牺牲了对动态网络的适应能力[103]。

这表明初始防护强度与长期开销效率间存在固有取

舍。突破传统范式需另辟蹊径，如TrafficSliver采

用多路径分发阻断攻击者获取完整视图，实现无额

外延迟防御，但其有效性依赖路径的随机独立性，

面对节点共谋攻击时存在局限[67]，进一步印证了

单路径观测模型下强隐私与低开销难以兼得的

约束。

5.1.4　多标签与开放世界场景适配问题

现实 Tor 应用中的多标签浏览与开放世界访

问，虽然突破了传统防御的封闭世界假设，但也引

入了流量混合、背景噪声及极端类别失衡等复合挑

战[38]。多标签场景的核心在于流量解混，攻击目

标由单一网站转向组合识别[25]；现有研究已提出

多标签分类等攻击建模手段，但因需兼顾标签一致

性与可控开销，尚无成熟防御方案[12]。开放世界

场景[137]则面临假阳性失控难题，非监控流量占绝

对多数，即使极低的假阳性率也会产生海量误报，

严重削弱攻防实用性[120]。此外，流量拆分机制虽

能增强抗分析能力，但低延迟调度特性也可能被攻

击者利用[64]。而多标签与开放世界的叠加效应研

究尚不充分。上述研究表明，多标签流量虽能增加

分析难度，但保护效力高度依赖标签组合的随机
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性，无法替代主动防御[130]。针对此类复杂场景，

上下文感知的动态适配防御已成前沿趋势，但普遍

受限于真实、细粒度评估数据的匮乏，严重制约了

防御方案的验证与发展。

5.1.5　数据集质量与评估真实性问题

现有网站指纹攻防研究的可靠性因系统性评估

偏差而受到质疑。这种偏差主要体现在两个方面，

一是过于简化的数据集与合成数据集在电路长度等

关键特征上与真实Tor流量存在显著差异[38,116]；二

是评估框架本身存在位置偏差与时间偏差，即训练

与测试位置的不一致会显著高估模型性能，而短期

评估则无法反映概念漂移导致的防御效果随时间衰

减的问题，这使得现有文献中报告的防御效果在动

态的真实Tor网络中可能被严重高估[107,134]。威胁

模型与现实场景脱节进一步加剧了这一困境，研究

发现，即使在更现实的设置下，深度指纹攻击仍保

持高精度与召回率，但其性能特征与实验室评估存

在显著差异[131]。尽管采用真实流量、位置转换、

长期监测等方法可提升评估真实性，但这些方法普

遍面临隐私风险、成本增加与可行性之间的严格制

约，构成了该领域在提升评估真实性时必须应对的

方法论挑战[124]。

5.2　未来重点研究方向

针对 5.1节揭示的Tor网站指纹防御在概念漂

移、对抗鲁棒性、多目标权衡、场景适配及评估真

实性等方面面临的核心瓶颈，本节结合第2章梳理

的四类防御技术演进规律，聚焦五个与现存挑战高

度适配的方向，对后续研究展开系统性分析与

展望。

5.2.1　自适应抗漂移防御技术

针对概念漂移导致固定防御策略持续失效的问

题，现有方案多局限于填充概率等表层参数的微

调，底层逻辑固化，易被攻击者通过重训练实现策

略逆向。为此，自适应抗漂移防御依托动态感知与

环境响应，维持Tor指纹防护的长期有效性。当前

主流技术路线分为三类：一是以Proteus[117]为代表

的集成化方案，通过特征对齐与自适应伪标签提升

防御稳定性；二是CellShift，结合RTT感知增强模

型对动态环境的泛化能力[138]；三是TrapFlow，通

过数据中毒，强化对抗防御[96]。此外，CertTA依

托多模态随机平滑构建理论鲁棒边界，从可证明安

全层面完善抗漂移防御体系[139]。

尽管如此，现有方案仍面临毫秒级实时响应能

力不足、多源复合漂移覆盖度有限，以及状态感

知、策略决策与效能验证的自治闭环尚未打通等共

性瓶颈。基于上述瓶颈，该方向后续研究将围绕实

时性、轻量性、长效鲁棒性三大维度推进。其中，

Proteus与TrapFlow侧重提升对抗鲁棒性，CellShift

侧重轻量化实现，但毫秒级在线自适应机制仍是当

前亟待突破的核心难点。

5.2.2　生成式人工智能增强防御

针对确定性策略被重训练破解的困境，生成式

AI 增强防御以不可学习的伪装为核心突破方向。

当前，生成式AI在Tor网站指纹防御中的应用尚处

起步阶段。现有方案（如 Traffic Morphing、WF-

GAN、Surakav及WFD-EST）虽通过重构流量时序

特征提升了防护效能，但其生成器一经训练即固

化，输入与输出之间仍存在确定性映射，尚未从根

本上消除可学习性，且在开放世界与多标签场景下

泛化能力受限[14]。理论层面，Transformer架构的

长时序依赖建模能力与预训练模型的跨场景知识迁

移潜力，为突破上述局限提供了新的技术范式。但

受限于数据匮乏、算力开销及黑盒不可解释性，基

于大语言模型的防御探索尤为薄弱。

针对上述瓶颈，未来研究需沿三条路径突破：

一是引入随机扰动，破除生成过程的确定性映射以

阻断逆向拟合；二是构建端到端对抗框架，将攻击

反馈嵌入生成损失，实现伪装与干扰的协同优化；

三是探索离散策略搜索，利用大语言模型的组合泛

化能力诱导策略跳变，规避攻击者的增量学习追

踪。上述路径旨在实现生成式伪装的不可学习性，

将有效完善攻击模型误导的技术谱系。

5.2.3　轻量级可证明安全防御

针对“安全强度-系统开销-部署可行性”三元

困境，轻量级可证明安全防御致力于在形式化安全

上界内实现开销最小化。以Tamaraw为代表的早期

方案确立了分析框架，Adaptive Tamaraw通过聚类

与差异化参数分配，在维持安全上界的同时显著降

低开销[47]，验证了理论与工程相结合的可行性。

针对现有方案静态安全边界难以适配动态网

络、复杂场景缺乏完备证明、计算成本难以支撑终

端部署等瓶颈，未来研究需重点推动形式化安全体

系与自适应机制的深度耦合。一方面，面向多标

签、持续对抗等真实场景完善威胁模型，构建普适
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的安全证明框架；另一方面，设计低复杂度的专用

算法，适配移动及物联网等资源受限终端。上述探

索旨在推动具备严格理论保障的防御范式从理论模

型向工程实践跨越。

5.2.4　复杂场景通用防御

针对多标签并发与开放世界场景对封闭世界假

设的冲击，复杂场景通用防御需整合四大类技术方

案以构建跨场景防护框架。现有防御多基于单标签

封闭世界范式设计，难以适配多标签并发、开放世

界访问及Conflux流量拆分等复杂场景[133-134]。

针对上述瓶颈，后续研究需整合四类防御技术

核心组件：一是研发低开销并发流量联合混淆算

法，融合流量混淆与对抗干扰技术，破解多标签解

混与标签一致性维护难题；二是构建动态背景流量

生成机制，依托集群匿名化思路构造高保真噪声，

缓解开放世界类别失衡压力；三是实现防护逻辑与

传输调度深度耦合，平衡路径随机化与跨路径流量

协同混淆需求。上述探索旨在构建适配多元异构环

境的通用防御范式，推动防御体系从单场景专用向

跨场景通用演进。

5.2.5　Tor原生可集成防御

针对评估失真问题与部署可行性困境，Tor原

生可集成防御通过真实环境持续验证与分层渐进式

部署来同步化解双重瓶颈。现有防御方案普遍面临

评估失真与部署壁垒的双重制约：实验环境多依赖

合成数据集与简化假设，易致防护效能被高估；协

议层改造则需通过严苛的安全审计并兼容异构存量

节点，学术原型难以规模化落地。尽管跨层协同优

化研究已证实将防护逻辑嵌入协议栈可兼顾开销控

制与长效稳定[76]，但现有集成思路仍缺少标准化

实测验证手段，Retracer、CellShift 等评测框架虽

搭建了真实流量测试环境[116,137]，却未形成完整的

审计与验证流程，难以支撑新型防御全维度校验。

该方向后续可采用分层渐进式集成思路推进落

地。短期优先考虑在无需改动内核的可插拔传输层

部署自适应填充等成熟防御机制，降低改造成本；

中期可结合多路径传输协议开展协同设计，补齐多

流场景下的防护短板；长期则需将成熟防护逻辑纳

入 Tor 原生协议规范，内置自适应调整能力。整套

演进路径打通离线仿真、真实流量实测与协议原生

改造全流程，同步解决实验失真、协议兼容困难等

问题，可持续提升 Tor 整体匿名防护水平。

6　总结

Tor网络作为关键匿名通信基础设施，其隐私

价值凸显，但网站指纹识别技术持续威胁其匿名性

根基。本文系统综述了面向Tor网络的网站指纹防

御技术，其主要贡献如下：

首先，本文从Tor网络网站指纹攻防博弈演进

的角度出发，构建了一个体系化、可扩展的防御技

术分类框架，依据Tor网络的多层级脆弱性与防御

机理，将领域内技术系统地划分为流量特征混淆、

攻击模型误导、匿名集增强及跨层协同优化四大

类，再依据技术实现路径进一步细分，在各大类下

划分若干子类。框架以防御目标为牵引，完整覆盖

了从经典静态填充到前沿生成式伪装的全维度方

案，清晰揭示了不同技术的内在原理与区别、演进

关系、适用场景以及根本局限等，为新兴技术提供

了具备良好扩展性的归类基础。

其次，综合防御效果、系统开销与部署特性三

个维度，剖析了该领域的技术演进规律。研究发

现，技术发展呈现两条核心主线。一是流量特征的

改造与增强：路径从固定规则的静态填充，演进为

感知网络状态的动态自适应混淆，并进一步探索多

路径传输等架构特性进行流量分散；匿名集增强技

术可视作此主线的分支，通过用户行为混合扩大匿

名集以间接“改造”特征。二是攻击模型的干扰与

破坏：技术纵深从流量层的对抗性扰动，发展到利

用生成式人工智能合成高仿真流量进行深度伪装，

再前置到通过数据中毒干扰训练阶段，实现了从

“被动隐藏”向“主动攻击”的思想转变。跨层协

同与信息论优化则为上述主线提供理论支撑，指导

参数优化或从协议底层设计轻量级混淆。本质上，

两条主线技术均在“防御效果、系统开销、部署可

行性”构成的不可能三角中寻求动态平衡：流量混

淆型部署简易但面临概念漂移挑战；攻击误导型效

果显著但需应对对抗训练升级；匿名集增强型思路

独特但存在场景适配与元数据泄露风险；跨层协同

型理论先进但通常以高计算复杂度与低部署可行性

为代价。

最后，本文提炼了当前核心挑战并指明了未来

趋势。现有研究仍面临着概念漂移引发的防御衰

减、对抗训练导致的自适应破解、资源约束下的多

目标权衡困境、复杂真实场景适配性不足以及评估

框架失真等共性难题。随着Tor网络网站指纹攻防
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持续演进，防御技术正朝着动态自适应、理论可证

明与智能深度协同的方向发展，将重点围绕在线自

适应防御、基于生成式人工智能的智能深度伪装、

轻量级可证明安全机制构建、通用化防御框架设计

以及协议原生平滑部署开展研究。这标志着该领域

正从静态规则应用，迈向动态、鲁棒、智能、理论

严谨与工程可落地的新发展阶段。
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